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AMAÇ:  Hasta ya da çalışanlara ait tıbbi ve kişisel bilgilerin, doğru ve güvenli şekilde kayıt altına alınması ve 

depolanması ile ihtiyaç duyulan doğru bilginin, bilgi mahremiyeti ve güvenliği gözetilerek, doğru zamanda, 

doğru kişiye ulaştırılmasını sağlamaktır. Hastanemizin tıbbi, idari ve mali faaliyetlerinin verimlilik ve 

etkinliğini artırmak amacı ile mevcut yazılımın uygulanması, donanımın çalıştırılması, kullanıcıların eğitimi, 

bakım ve destek hizmetlerinin sağlanması, elektronik hasta kayıtlarına girme yetkisini ve birimlerin/kişilerin 

Hastane Bilgi Sistemi ile ilgili hangi işleri/değişiklikleri yapmaya yetkili olduğunun tanımlanması, hastalara ait 

verilerin güvenliğinin ve bütünlüğünün sağlanmasında yetki ve sorumlulukların belirlenmesi amaçlanmaktadır. 

KAPSAM: Bilgi işlem merkezinin yetkilendirme faaliyetleri ve tüm hastane çalışanlarını kapsar. 

KISALTMALAR 

BĠM: Bilgi İşlem Merkezi Otomasyon Sistemi:  

HBYS: Entegre Hastane Bilgi Yönetim Sistemi 

UPS: Kesintisiz Güç Kaynağı 

 TANIMLAR 

 Bilgi Güvenliği: Bilginin hasarlardan korunması, doğru teknolojinin, doğru amaçla ve doğru şekilde 

kullanılarak bilginin her türlü ortamda, istenmeyen kişiler tarafından elde edilmesini önlemektir. 

 

BiliĢsel Mahremiyet: Bireyin kişisel bilgilerine başkaları tarafından ulaşılma durumunu kontrol edebilmesidir. 

Bireyin kendisiyle ilgili bilgileri nasıl, ne zaman ve ne ölçüde açığa vurabileceğine karar verme hakkı olarak 

tanımlanmaktadır. 

 

Bilgi Yönetim Sistemi: Kurumların eğitimli kullanıcılar ve bilgisayar ağına bağlı cihazlar aracılığıyla, yapmış 

olduğu her türlü çalışmayı (poliklinik, laboratuvar, radyoloji, eczane hizmetleri v.b.) gerçekleştirmesine, 

kaydetmesine ve muhafaza etmesine yarayan elektronik yazılımlar grubu 

 

Log Ġzleme: Bilgi yönetim sisteminde yapılan güncelleme ve silme işlemlerinin geriye dönük görülebilmesi ve 

izlenebilmesidir. 

 

Veri Tabanı: Birbirleriyle ilişkili bilgilerin depolandığı alanlardır. Veri tabanları; büyük miktardaki bilgileri 

depolamada geleneksel yöntem olan „‟dosya-işlem sistemine‟‟ alternatif olarak geliştirilmiştir. 

 

Virtual LAN: Sanal yerel alan ağı anlamına gelen VLAN, yerel ağ içerisinde çalışma grupları oluşturmak, 

yerel ağı anahtarlarla bölmektir. 

 

 SORUMLULAR:Başhekim,Bilgi İşlemden Sorumlu Başhekim Yardımcısı,Bilgi İşlem Sorumlusu,Hizmet 

Satın Alınan Firma Yöneticisi,Firma Sorumluları,Tüm Bilgi İşlem Firma Elemanları,Hastane Bilgi Yönetimi 

Sistemini Kullanan Tüm Çalışanlar. 

FAALĠYET AKIġI 

YÖNETĠM SÜREÇLERĠ 

 Bilgi Yönetimine ĠliĢkin Faaliyetlerin Yürütülmesi Ve Koordinasyonuna Yönelik Sorumlular Ve 

Sorumluluklar  

 

Hastane Bilgi Yönetimi Sistemini kullanan tüm çalıĢanlar:  

HBYS sistemini kullanan tüm çalışanlar hastanedeki mevcut tüm bilgisayarlardan kendilerine 

verilmiş ve görevleri ile yetkilendirilmiş kullanıcı kodu ve şifresi ile yaptığı tüm işlemlerden sorumludur.(Veri 

girişi, değiştirmesi, silmesi vb.)  
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Tüm Bilgi ĠĢlem Firma Elemanları: 

 Bilgi işlem merkezinde görevli personelle hastanede çalışan tüm personellere otomasyon ile 

 ilgili destek vermek. 

 Hastane birimlerinde çalışan tüm personellerin yazılım üzerinde oluşabilecek yenileme, 

 düzeltme gibi işlemleri tespit edip firma yöneticisine teslim etmek. 

 Gün içerisinde hastalara ait sevklerin, bilgi eksikliği (tanı, işlem) gibi tespit edip mesai 

 bitiminde kontrol oluşturup aksaklıkları düzeltmek. 

 24 saat boyunca icap yöntemi ile hastane çalışanlarına uzaktan veya bizzat hastaneye gelerek 

 soruna müdahale etmek. 

 Sistem odasının fiziksel durumlarını her gün kontrol edip kayıt altına almak.(Isı, nem) 

 Yazılım üzerinde her türlü gelişmeye destek vermek. 

 Firma Sorumlusu: 

 Bilgi işlem merkezi personeli tarafından, hastane çalışanları tarafından bildirilen istekleri 

 yazılım şirketine iletmek, takip etmek ve sonucunu bilgi işlem merkezi sorumlusuna rapor etmek. 

 Gün içerisinde işlemlerin gün sonunda alınan yedeği sağlam ve çalışır durumda olduğunu 

 kontrol edip imza karşılığı bilgi işlem sorumlusuna teslim etmek. 

 Hastane ile yazılım şirketi arasında koordineyi sağlamak. 

Bilgi ĠĢlem Sorumlusu: 

 Hastaneye ait bilgisayar sisteminin verimli ve amaca uygun çalışmasını sağlamak. 

 Bilgisayar sistemleri ile ilgili her türlü donanım ve yazılım problemlerinin çözümü,yedeklerinin 

alınmasını ve bilgilerin arşivlenmesi işlemlerini yürütmek. 

 Sistemlerin arızalanması durumunda ön inceleme ve bakımını yaparak, gerekli servis 

 hizmetlerinin verilmesini sağlamak. 

 Bilgisayar sistemlerinin periyodik bakımlarında ve onarımlarında sözleşmeli firma 

 elemanlarını ve çalışmalarını denetlemek, gerekli gördüğü hallerde yazılı-sözlü bilgi vermek. 

 Her gün mesai başlangıcında bilgisayar sistemleri ve donanımlarının açılmasını, iş bitiminde ise 

kapatılmasını sağlamak. 

 Teknik malzemelerin alımında malzemelerin şartnamelere uygunluğunun kontrolünü yapmak. 

 Faaliyetler çerçevesinde, ihtiyaç duyulan yazılım sistemleri konusunda personele destek 

vermek; meydana gelen küçük teknik arızaları geciktirmeden gidermek veya giderilmesini 

sağlamak. 

 Hastaneye ait elektronik postasına gelen bilgi ve talepleri ilgili birimlere iletmek. 

 Bilgisayar donanımlarında meydana gelen aksaklıkların giderilmesi için amirine bilgi vermek. 

 Konusuyla ilgili olarak amiri tarafından verilen diğer işleri yerine getirmek. 

Bilgi Yönetim Sistemine iliĢkin rol grupları ve yetkileri: 
Otomasyon üzerinde yazılımı kullanan tüm personellerin yetkilendirilmesi yapılmıştır.Bu gruplardaki 

personeller yalnızca kendilerine verilen yetki kadar işlem yapabilir.  

Bu rol grupları; 

 Laboratuvar birimi 

 Kalite Dokümanları  

 Web acil destek 

 Web kayıt ve pol. 

 Web eczane 

 Hastane Yöneticileri 

 Web personel Özlük 

 Evrak kullanıcıları 
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 İlçe Maaş ve Met 

 İlçe Özlük 

 Web kat sekreteri ve yatış çıkış işlemleri 

 Tüketim Eczane Servisleri 

 Web radyoloji 

 Poliklinik ve banko grubu 

 Faturalandırma servisi 

 Vezne grubu 

 Arıza modülü 

 Ayniyat Grubu  

 Çalışanların yetkileri düzenlenmiştir ve kayıt altına alınmaktadır.Aynı görevde çalışan 

personellerin yetkileri de aynıdır.İşe yeni başlayan personel bilgi işlemden BY.FR.10 Bilgi Sistemleri 

EriĢim ve Yetkilendirme Talep Formu doldurarak Hastane Yöneticisi, Müdür veya Müdür 

Yardımcılarından birinin onayı ile kullanıcı adı ve şifresi verilir. Herhangi bir görev değişikliği 

durumunda yine aynı formun Yetkilendirme iptali bölümü doldurulur. Tayin ve benzeri sebeple 

hastanemizdeki görevinden ayrılan personelin personel özlük biriminden ayrılışı yapıldığı andan 

itibaren sistem üzerinden otomatik olarak HBYS yetkileri sonlandırılmış olur.  

 Geçici olarak başka bir görev veya birimde görevlendirilen personel için de yine BY.FR.10 

Bilgi Sistemleri EriĢim ve Yetkilendirme Talep Formu ile bilgi işlem tarafından yetkilendirme 

yapılır. Belirtilen tarih aralığı sonunda HBYS otomatik olarak sistem yetkilerini sonlandırılır.  

Disiplinler arası yetkilendirme aĢağıdaki gibidir. 

BaĢhekim ve BaĢhekim Yrd.: Hastanedeki tüm bilgilere ulaşır. 

Doktor: Hastalara ait tedavi ile ilgili bilgilerin tümüne erişebilir. Elektronik ortamda kayıtlı olması gereken 

tüm hastaya ait tüm bilgileri girebilir. Onay işlemlerini kendi şifreleri ile yapmakla yükümlüdürler. 

Onaylanmadan önce kendilerine ait raporlar üzerinde silme ve değişiklik yapabilir. Hasta „Adli Rapor‟ ise 

hasta raporu ancak hekim tarafından girilebilir ve aynı hekim tarafından onaylandıktan sonra değiştirilemez. 

Ġdari ve Mali ĠĢler Müdür ve Yrd: İdari ve mali işlemlerle ilgili tüm bilgilere erişebilir. 

Sağlık Bakım Hizmetleri Müdürü: Sağlık bakım hizmetleri ile ilgili tüm bilgilere erişebilir. 

HemĢire: Hastalara ait tedavi ile ilgili bilgilerin tümüne erişebilir. 

Kendi işlerine ait laboratuar ve preop. –postop. hasta bilgilerini, hastaya ait sarf ve işlem girişlerini yetkileri 

dahilinde yapabilirler. 

Satın alma Birimi: Satın alma, stok ayniyat ve bazı sarfların kullanımlarını sorgular, girişleri yapabilir. 

Laboratuar: Doktorların hastaları için, yaptığı istemleri alır, çalışmasını yapar ve otomasyon üzerinde 

hastanın sonuçlarını girer. Otomatik cihazlar için bu işlemler barkodlu sistem ile çalışır.  

Radyoloji: Hastaların radyolojik işlemlerini yapar. Tetkik işlemlerinin sonuçlarını otomasyon üzerinden 

raporunu yazar. 

Hasta Kayıt Görevlileri  (Tıbbi Sekreterler): Randevu verme ve kabulleri yapar, doktorun istemlerini ve 

sarfları hastanın hesabına ekler. Kendi yaptıkları bazı işlemleri yetkileri dahilinde iptal edebilirler. Hatalı 

yaptığı işlemleri sorumlularına bildirirler. Sorumluların düzeltemediği işlemleri BİM‟e bildirir. Hasta yatış-

çıkış işlemlerini ve ameliyat giriş işlemlerini gerçekleştirirler.  

 DanıĢma Görevlileri: Hastanın hastane içinde bulunduğu konumu ve yapılmakta olan işlemi öğrenmek üzere 

kısıtlı biçimde hasta bilgilerine ulaşabilirler. Yeni bir kayıt yapma ya da var olan bir kaydı değiştirme yetkileri 

yoktur.  

Döner Sermaye Birimi: Ay içerisinde başvuran tüm hastaların faturalamasını ve anlaşmalı kurumlara 

teslimatı yapar. Döner sermayeden sorumlu yönetici kurumlara yapılan faturaların tutarlarını ve yapılan 

işlemleri görebilir inceleyebilir. Kurumlarla olan, anlaşma tanımlarını girer, kurumlardan gelen tahsilatları 

girişlerini yapmakla yükümlüdür.  

ArĢiv: Tüm hasta dosyaları kayıtları otomasyon üzerinden takip edilir. Katlardan gelen istekleri yanıtlar. 

Fiziksel dosyaları katlara ulaştırır. 
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TĠG (TeĢhis ĠliĢkili Gruplar) DRG Klinik Kodlamacı: Tüm yatan hasta dosyaları kayıtları otomasyon 

üzerinden görebilir. Yatan hasta klinik kodlarını kayıtlarını web üzerinden doğrudan bakanlık serverine 

işlenmesini sağlayarak yatan hastalara yönelik geri ödemenin (faturalandırma) yapılabilmesini sağlar. Her 

kademedeki çalışan sadece yetkilendirilmiş olduğu işlemleri yürütebilmektedir.  

Personel Sicil Birimi: Personel özlük bilgilerine ulaşabilir, puantaj, mesai, izin, sevk, rotasyon gibi personelin 

tüm işleyişini otomasyon üzerinden gerçekleştirir. İşe yeni başlayan veya işten ayrılan personelin HBYS 

üzerinden işlemlerini yapmakla yükümlüdür. 

Eczane: Katlardan gelen eczaneyle ilgili taleplerin girişlerini yapar, otomasyon üzerinden girişlerin ve 

ilaçların karşılamasını yapar. Hastaların reçeteleri doğrultusunda ilaçların takibini sağlar.  

Radyoloji: Hastaların radyolojik işlemlerini yapar. Tetkik işlemlerinin sonuçlarını otomasyon üzerinden 

raporunu yazar.  

  Her kademedeki çalışan sadece yetkilendirilmiş olduğu işlemleri yürütebilmektedir. 

 Yetkilendirilmemiş kimseler tarafından yapılan herhangi bir işlemi saptayan bölüm yetkilileri bu 

durumu en kısa zamanda yeterli delilleri ile birlikte bağlı bulunduğu birime iletilmek üzere bir üst 

yetkiliye bildirmektedir.  

 Tüm çalışanlar otomasyon üzerinde yetkili oldukları bilgileri herhangi bir şekilde farklı ortamlarda 

paylaşamaz bilgi taşıyamaz.  

 Kullanılan yazılımlarla ilgili şifreler kullanıcılara Bilgi işlem firma elemanı tarafından verilir. ve HBYS 

tarafından belli periyotlarda değiştirilmesi istenir. Yetkilendirilen çalışan, şifrelerin kullanılması ve 

korunması konusunda sorumlu tutulmaktadır. 

 Belirli bir şifre ile yapılan tüm işlemlerin idari ve yasal sorumluluğu söz konusu şifrenin tanımlanmış 

kullanıcısına ait olduğundan, belli bir kullanıcıya ayrılmış şifre hangi şartla olursa olsun başkalarına 

verilemez.  

 Database‟e ulaşım şifrelerinin belirli aralıklarla değiştirilmesi şifre güvenliği açısından gereklidir.  

 Çalışanların yer değiştirmesi veya işten ayrılması durumunda şifrenin kapatılma işlemleri: Personel 

Sicil Birimi, ayrılanların listesini BİM‟e anında bildirmektedir. Bilgi güvenliği açısından ilişiği kesilen 

personelin şifresinin bir an önce iptali esastır. İlişiği kesilen personelin tüm şifreleri ve kullanıcı 

yetkileri kullanıma kapatılır. Şifrenin 24 saat içerisinde iptali BİM‟in sorumluluğundadır 

Kullanıcılara verilen Ģifrelerle ilgili iĢlemler aĢağıdaki Ģekilde yürütülmektedir: 

 Belirli bir şifre ile yapılan tüm işlemlerin idari ve yasal sorumluluğu söz konusu şifrenin tanımlanmış 

kullanıcısına ait olduğundan, verilen şifre kullanıcı tarafından değiştirilerek kullanılır.  

 Çalışanların yer değiştirmesi veya işten ayrılması durumunda şifrenin kapatılma işlemleri: Bilgi 

güvenliği açısından ilişiği kesilen personelin şifresinin bir an önce iptali esastır. İlişiği kesilen 

personelin tüm şifreleri ve kullanıcı yetkileri personelin personel özlük biriminden ayrılışını yaptığı 

anda otomatik olarak kullanıma kapatılır. 

 .Bütün kullanıcı seviyeli şifreler ( örnek, e-posta, web, masaüstü bilgisayar vs.) en az altı ayda bir 

değiştirilmelidir. Tavsiye edilen değiştirme süresi her üç ayda birdir. 

 Şifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir. 

 Şifreler başkası ile paylaşılmamalı, kağıtlara yada elektronik ortamlara yazılmamalıdır. 

 Şifrelemede, küçük ve büyük karakterlere (örnek a-z, A-Z), hem digit hemde noktalama  

 karakterleri ve ayrıca harflere (örnek, 0-9, !‟^+%&/()=?_;*) sahip olmalıdır. 

  En az sekiz adet alfa nümerik karaktere sahip olmalıdır. 

  Herhangi bir dildeki argo, lehçe veya teknik bir kelime olmamalıdır. 

 Aile isimleri kullanılmamalıdır. 

 Herhangi bir kişiye telefonda şifre verilmemelidir. 

 E-posta mesajlarında şifre yazılmamalıdır. 
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 Şifreler aile bireyleriyle paylaşılmamalıdır. 

 Şifreler, işten uzakta olduğunuz zamanlarda iş arkadaşlarına verilmemelidir. 

 Bir kullanıcı adı ve şifresi birden çok bilgisayarda kullanılmamalıdır. 

 Şifre kırma ve tahmin etme operasyonları belli aralıklar ile yapılabilir. Güvenlik taraması sonucunda şifreler 

tahmin edilirse veya kırılırsa kullanıcıya şifresini değiştirmesi talep edilecektir. 

 Kullanıcı yetkisi olan çalışanlar, bilgisayar kullanımı bitince, odadan ayrılırken, mesai ve nöbet bitiminde 

şifresini kapatır. Kişinin çalışmadığı veya bulunmadığı zamanlarda şifresi kullanılarak yapılan işlemlerden 

şifre sahibi sorumludur. 

Otomasyon Bilgi ĠĢlem ÇalıĢanlarının Yetkilendirme ĠĢlemleri: 

 Kullanıcı yetkileri BY.PR.06 ĠĢe BaĢlama, Görev DeğiĢikliği ve ĠĢten Ayrılma Prosedürü’ ne göre 

yapılmaktadır.Aynı birimde çalışanlar birim sorumluları haricinde aynı yetkilere sahiptirler. 

Bilgi ĠĢlem HBS-Donanım Görevlisi Yetkilendirme ĠĢlemleri:  

 Donanım kurma, yer değiştirme ve bakım işlemleri  

 Yazılım kurma ve silme işlemleri  

 Bilgi Sistemleri Yöneticisine açık otomasyon sistemi işlemleri  

 Üst yönetime açık otomasyon sistemi işlemleri  

 Kurum dışı bilgisayar haberleşmeleri ve internet erişimi.  

Donanım Kurma, Yer DeğiĢtirme ve Bakım ĠĢlemleri:  

 Bilgi Sistemleri sorumluluğunda olan donanımların kurma, yer değiştirme ve bakım işlemleri BİM 

yetkisindedir. BİM dışında yapılan ve tıbbi cihaz donanımları dışında kalan herhangi bir donanım kurma, 

yer değiştirme ve bakım işlemi yetkilendirilmemiş bir işlem olarak değerlendirilecektir.  

Yazılım Kurma ve Silme ĠĢlemleri: 

 Hastanemiz bünyesinde kullanılma kararı alınmış otomasyon sistemi dahilindeki her türlü yazılımın 

kurma, silme ve düzenleme işlemleri ile işletim sistemi ayarlarının yapılması ve değiştirilmesi İl Sağlık 

Müdürlüğü bilgi işlem birimi  yetkisindedir. İl Sağlık Müdürlüğü bilgi işlem birimi  bilgisi dışında 

herhangi bir yazılım kurma,silme işlemi ve işletim sistemi ayarları yetkilendirilmemiş bir işlem olarak 

değerlendirilecektir ve tamamen ilgili cihazın kullanıcısının sorumluluğundadır. 

Otomasyon sistemi iĢlemleri: 

 Hastane bilgi yönetim sistemi işlemleri, İl Sağlık Müdürlüğü bilgi işlem birimi  onayladığı şartlar 

kapsamında saptanan çalışanın yetkisinde olacaktır. Verilen standart yetkiler dışında istenilen bir yetki, 

bağlı bulunduğu yöneticinin onayından sonra, uygun görüldüğü seviyede bilgi işlem sorumlusu tarafından 

verilir. 

Bilgi Sistemleri Yöneticisine Açık Hastane Bilgi Sistemi ĠĢlemleri:  

 Aşağıda belirtilen ve otomasyon sistemi üzerinde normal kullanıcı şifreleri ile yapılamayan işlemler BİM‟ 

in yetkisinde olacaktır. Bu işlemlerin yapılabilmesi için gereken şifreler BİM Sorumlusu tarafından 

verilecek ve gerektiğinde değiştirilecektir.  

 Otomasyon sistemi üzerinde rutin kullanım yolları ile ancak yanlış olarak girilmiş ve aynı yollarla 

değiştirilmesi mümkün olmayan bilgilerin düzeltilmesi. 

 Yetkilendirmeye uygun olmayan hastane bilgi sistemi işlemlerinin hangi operatörler tarafından ve ne zaman 

yapıldığının sistem kayıtlarından açığa çıkarılması. BİM bünyesinde halledilmektedir.  

Üst Yönetime Açık Hastane Bilgi Sistemi ĠĢlemleri:  

Üst Yönetiminin kurum planlaması, tıbbi, işletme, mali değerlendirmeler ve benzeri amaçlar ile otomasyon 

sistemi üzerinden alacakları raporlar BİM tarafından yetkilendirilmiş yazılım firması elemanlarınca yapılır. 

Bu bilgilerin yetkililere dağıtımı ile ilgili kararı Başhekimlik tarafından verilir. 

Kurum DıĢı Bilgisayar HaberleĢmeleri ve Ġnternet EriĢim:  

 Bazı tıbbi cihazların bakım onarımı için kullanılması zorunlu olan modem cihazları BİM‟ in kontrolünde 

kullanılabilmektedir. Bilgisayar içine takılacak her türlü dış haberleşme ünitesinin kurulması ve ayarları 

BİM‟ in yetkisinde olacaktır.  

 Veri giriş elemanları ve kontrol işletmenleri hizmet alımı, ilgili hastane yetkililerince kontrol edilir 

 Hastaneye destek veren firmanın dış ortamdan iç ortama erişim; arıza, güncelleme, yazılım ve donanım 

destek taleplerinde HBYS çalışanları ve firmanın ilgili yazım uzmanları tarafından yapılmaktadır.  
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BĠLGĠ GÜVENLĠĞĠ:  

Sunucuların Güvenliği: 

 Sunuculara tahsis edilmiş bir bağımsız oda bulunmaktadır 

 Oda kilit sistemi ile kilit altında ve sadece anahtarlar bilgi işlem personelinde bulunmaktadır.. Görevlendirme 

olmayan personel bu odaya girememektedir. 

 Oda hastanenin giriş katında bulunmaktadır. Oda içinde su tesisatı bulunmamaktadır. 

 Sunucu Odalarında elektrik kesilmesi durumunda odada bulunan bağımsız UPS devreye girmektedir. Hastane 

genelinde bulunan UPS bu odadaki bağımsız UPS yi desteklemektedir. 

 Isı ve nem takibi yapılarak sıcaklık ve nem takip formu kayıt edilmektedir.(Sıcaklık 18-22 °C, Nem %30-%50 

arasında bulunmaktadır) 

 2. Klima yedek olarak bulunmaktadır 

 Bütün sunucuların yeri, sorumlu kişisi, donanımı ve işletim sistemi üzerinde çalışılan uygulama bilgileri liste 

halinde bilgi işlem biriminde ve kalite biriminde bulunmaktadır. 

 Sunucuları içinde bulunduğu oda 24 saat kamera görüntüsü ile izlenmektedir. 

Yedekleme: 

 Veritabanında saklanan verilerin güvenliğinin sağlanması aşamasında yapılacak en önemli işlemlerden birisi 

verilerin yedeklenmesi işlemidir. 

 Yedekleme işlemleri Merkez Çanakkale Devlet Hastanesinde bulunan bilgi işlem biriminde yapılmaktadır. 

 Veritabanında saklanan veriler Merkez Bilgi İşlem Bölümü Sorumlusu tarafından oluşturulacak plan 

çerçevesinde ve günde 3 defa düzenli olarak yedeklenmektedir. 

 Yedekleme işlemi veritabanın bulunduğu sunucu dışında başka bir fiziksel ortamda da yapılmalı ve alınan 

yedekler en fazla haftada bir defa olmak üzere düzenli bir şekilde dijital ortamlara aktarılarak hastane binası 

dışında (İl Sağlık Müdürlüğü binasında) bir binada saklanmaktadır. 

  Alınan yedeklerin bulunduğu cd ya da dvd teslim tutanağı düzenlenerek yetkili personel tarafından Bilgi İşlem 

Bölümü Sorumlusuna ya da bir üst amire (İl Sağlık Müdürlüğüne) teslim edilmektedir. 

 Yedeklemenin düzenli ve tam olarak yapılıp yapılmadığı Bilgi İşlem Bölümü Sorumlusu tarafından ya da Bilgi 

İşlem Bölüm Sorumlusunun belirlediği yetkili bir personel tarafından kontrol edilmektedir. 

  Ayrıca alınan yedeklerin aktarım testleri belirlenen periyotlarda yine yetkili bir personel tarafından 

yapılmaktadır 

KiĢisel Sağlık kayıtların güvenliği:  

 Kullanıcılar, hasta ile ilgili bilgileri girilir, muayene ve reçete girildikten sonra hasta kaydı kapanır. 

Tekrar kullanıcılar bilgileri değiştiremez. Kişisel bilgiler kişinin kendisi veya mahkeme tarafından 

istenildiği takdirde verilir.  

Ġnternet eriĢim ve kullanım:  

 İnternet erişimi idari birimler, bilgi işlem ve poliklinikler olarak 3 ayrıldı. İdari birimler resmi site ve 

haber kaynaklı siteler dışı kapalıdır.(Tüm filtrelemeler alizer cihazında logları kayıt altında 

tutulmaktadır.)Tüm loglar izlenebilir durumdadır. Bilgi işlem tüm sitelere açıktır. Poliklinikler resmi 

siteler ve haber siteler dışı tüm sitelere erişim kapalıdır.  

E-Posta Kullanım:  

 Tüm bilgisayarlarda e posta gelen ve giden olarak kullanabilir durumdadır. 

Uzaktan EriĢim:  

 Dış ortamdan iç ortama hangi durumlarda bağlanacağını belirten ilgili firma ile hastane idaresi arasında 

gizlilik sözleşmesi bulunmaktadır. Dış ortamdan bağlanıldığı durumlar kayıt altına alınmaktadır.  

 HBYS‟de dış ortamdan iç ortama ulaşma yetkisi( WEB Order ), Başhekim , Müdür Yardımcısı, İdari 

ve Mali Hizmetler Müdürü, Kalite Yönetim Direktörü, Uzman Hekimler ve Bilgi İşlem Personelinde 

mevcuttur. Dış Ortamdan, iç ortama erişim yetkisi verilen personeller BY.LS.00 Dış ortamdan iç 

ortama erişme yetkisi verilen personel listesi‟nde kayıt altına alınmıştır.  

Kablosuz eriĢim:  

  Hastanenin Kablosuz Erişimi bulunmamaktadır.  
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HBYS’YE ĠLĠġKĠN YAZIMSAL SÜREÇLER:  

Yazılımsal Süreçler: 

 Hastane çalışanları yaptıkları işle ilgili düzeltme, güncelleme, değişiklik gibi işlemleri bilgi işlem 

 personeline HBYS üzerinden modüllerde “Yardım” butonundan Teknik servis talep ve izleme formu  

doldurularak sistem üzerinden iletebilir.  

 Bilgi işlem personeli talebi karşıladıktan sonra sorunu tespit eder.Kendi müdahalesi ile çözülebilecekse soruna 

müdehale eder. Müdehale edemeyeceği bir durum ise merkezde bulunan firma sorumlusuna iletir. Firma 

sorumlusuda firmaya sorunu ya da isteği iletir.  

Arıza Bildirimi ve Sorunların Çözümü 

 Hastane iç hat telefon numarası ile bilgi işlem servisi çalışanıyla irtibat kurulur. Arıza bildirimleri HBYS 

üzerinden modüllerde “Yardım” butonundan Teknik servis talep ve izleme formu doldurularak sistem üzerinden 

yapılabilmekte olup, hastane içi ulaşım kolaylığı sebebiyle efektif kullanılmayan arıza bildirim modülünün 

kullanılması ile ilgili personel bilgilendirmeleri devam etmektedir. 

 İlgili bölümlerden oluşan sorunlar hemen çözülmeye çalışılır.Çözülemediği takdirde Bilgi İşlem 

    Personeli tarafından sistem üzerinden PANATES arıza bildirimi yapılır. 

 HBYS sorunu Çanakkale Devlet Hastanesi sunucusundan kaynaklı ise sorun giderilinceye kadar  manuel kayıtlar 

tutulmaktadır.  

 HBYS devre dışı kalması durumlar gösterge kapsamında kayıt altına alınmaktadır. 

 HBYS‟nin devre dışı kaldığı süre göstergesi kapsamında üç aylık periyotlarla üst yönetim ve bölüm kalite 

sorumlularının katılacağı toplantılarda iyileştirme faaliyetleri planlanmaktadır. 

 Özellikli(Acil servis,röntgen,laboratuvar) birimlerde elektrik kesintilerinde hastanemizdeki ana güç kaynakları 

devreye girmektedir. 

 HBYS Şifreleri kişiye özel olarak bilgi işlem personeli tarafından tanımlanmaktadır. Çalışanlar geçici şifrelerini 

HBYS üzerinden değiştirebilmektedirler. Belirli periyotlarla HBYS sistemi otomatik şifre değişikliği istemektedir. 

 HBYS kullanıcılarına bilgi yönetim sistemi ile ilgili yönetim tarafından gizlilik sözleşmeleri yapılmaktadır. 

 HBYS uygulamalarına ilişkin güncellemelerde çalışanlar bilgi işlem tarafından bilgilendirilmektedir. 

 Bilgi işlem personeli tarafından tüm personele HBYS etkin kullanımı ve Bakanlık tarafından yayınlanan bilgi 

güvenliği eğitimleri tüm personele verilmektedir. 

Bilgi Sistemleri Yöneticisine Açık Hastane Bilgi Sistemi ĠĢlemleri: 

 Aşağıda belirtilen ve otomasyon sistemi üzerinde normal kullanıcı şifreleri ile yapılamayan işlemler BİM‟ in 

yetkisinde olacaktır. Bu işlemlerin yapılabilmesi için gereken şifreler BİM Sorumlusu tarafından verilecek ve 

gerektiğinde değiştirilecektir. 

 Otomasyon sistemi üzerinde rutin kullanım yolları ile ancak yanlış olarak girilmiş ve aynı yollarla değiştirilmesi 

mümkün olmayan bilgilerin düzeltilmesi  

 Doğru olarak girilmekle beraber kullanıcıların kontrolü dışında yanlış sonuçlar doğuran ve aynı yollarla 

değiştirilmesi mümkün olmayan bilgilerin düzeltilmesi. 

 Yetkilendirmeye uygun olmayan hastane bilgi sistemi işlemlerinin hangi operatörler tarafından ve ne zaman 

yapıldığının sistem kayıtlarından açığa çıkarılması. 

Üst Yönetime Açık Hastane Bilgi Sistemi ĠĢlemleri: 

 Üst Yönetiminin kurum planlaması, tıbbi, işletme, mali değerlendirmeler ve benzeri amaçlar ile otomasyon 

sistemi üzerinden alacakları raporlar BİM tarafından yapılır. 

SĠSTEM ALT YAPISINA ĠLĠġKĠN SÜREÇLER:  

Network Donanım Cihazlarının; 

 Ana omurgayı (Merkez Switch) taşıyan cihazın, değişen şartlar ve ihtiyaçlar doğrultusunda yapılandırmasını 

yapar. 

 Ağ cihaz ve yazılımlarını kurar, internet ve intranet bağlantılarını yönetir 

 Kenar switch cihazlarının, değişen şartlar ve ihtiyaçlar doğrultusunda yapılandırmasını yapar. 

 Routerların, değişen şartlar ve ihtiyaçlar doğrultusunda yapılandırmasını yapar. 

 Güvenlik cihazlarının, değişen şartlar ve ihtiyaçlar doğrultusunda yapılandırmasını yapar. 

 Kablolu (ADSL, GSHDSL, Metro Ethernet) ve kablosuz iletişim cihazlarının (wireless cihazlar, Optik Laser 

Hat, Wimax..) iletişim cihazlarının yapılandırılmalarını, yönetimini gerçekleştirir. 

 Bilgisayar sistemlerinin fiziksel güvenliğinin ötesinde yazılımsal güvenliğini de sağlamak. 

 Elektronik ortamda sisteme olabilecek saldırıları (virus, worm, rootkit, backdoor, trojan, hacker keyloger, 

spyware v.b.) engellemek, 

 Sistem odasındaki cihazların bakım ve onarımlarını yapar/yaptırır. 
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 Tüm bilgisayar sisteminin sağlıklı çalışmasını sağlayan antivirus sunucularını, kurar, günceller, 

bakımını yapar, sistemin virüs saldırıları nedeni ile kesintiye uğramaması için tedbirler alır. Yeni çıkan 

virüslere yönelik güncelleştirmeleri sisteme yükler. 

 Tüm bilgisayarların donanımsal ve yazılımsal arızalarını giderir. Son çıkan güncellemeleri takip eder 

ve hastane sistemindeki tüm bilgisayarlara yükler 

ĠĢletim Sistemlerinin; 

 Yazılım güncelleştirmelerini, yamalarını, loglarını, performanslarını izlerler. 

 İşletim sistemlerinin yapılandırma/konfigürasyonlarını yaparlar. 

 İşletim sistemlerinin güvenlik ayarlarını yaparlar. 

 İşletim sistemlerinin üzerinde çalıştığı fiziksel sunucuların çalışma düzenini kontrol ederler. 

 Donanım kaynaklarının (Diski, Ram, Kontrol Kartları, Güç Kaynakları, İşlemciler) çalışırlığını izler ve 

kontrol ederler. 

Veritabanlarının; 

 Veri tabanın performansını izlerler.  

 Veri tabanının bakımını gerçekleştirir.  

 Yedeklerinin alınmasını sağlar ve/veya gerçekleştirirler.  

 Yedek alma ve arşivleme işlemi depolama cihazlarını ve kotaları yönetir,  

 İlgili sistemlerde bulunan verilerin yedeğini uygun periyotlar da alır.  

 Programlar her veri güncellemesinde yedeklenir ve arşivlenir.  

 Yedekleme cihazlarını izler,  

 Yedekleri güvenli yerlerde saklar.  

 Belirli aralıklarla veri arşivleme çalışması yapar. Güvenli yerlerde muhafaza eder.Bu işlemler İl Sağlık 

Müdürlüğü bilgi işlem birimi kontrolünde yapılmaktadır. 

Yazılım GeliĢtirme 

 Kurumsal kullanıcılardan gelen hastane hizmetlerine yönelik yazılım taleplerini değerlendirmek 

 Bilgi işlem müdürlüğünce onaylanan yazılım talepleri ile analiz çalışmalarını yapmak.  

 Programın çalışması için gerekli kaynakları belirlemek ve sistem yönetimine müdürün onayı 

sonrasında bildirmek . 

 Yazılım geliştirme platformu ve temel yazılım geliştirme mimarisi belirlenir.(clien-server/web 

tabanlı,lokal,Windows vb.)  

 Veri tabanı belirlenir. Yazılım geliştirme dili seçilir.  

 Analiz çalışmalarına dayalı olarak temel fonksiyonların yazımı gerçekleştirilir, menülerin yazılımına 

başlanır.  

 Programın yazılımı sonrasında çalışma testleri yapılır. Testler sonrasında çıkan bugler düzeltilir.  

 Son kontroller sonrasında veri tabanındaki test verileri silinir,programı yönetecek kişi için 

kullanıcı tanımlamaları yapılır.Program devreye alınır.  

 Programın devreye alınması sonrasında program kullanıcılarından gelen programla ilgili 

sorunlar giderilir, kullanıcılara teknik destek verilir.  

 Programın görsel tasarımı kurumsal kimlik standartlarına uygun olarak tasarlanır. 

 Bu işlemler HBYS firması tarafından yapılmaktadır.  
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Web Uygulamaları ve Web Tasarım ÇalıĢmaları 

 Web uygulamaları geliştirme çalışmaları yapılır. 

 Yazılım geliştirme sürecinde tanımlanan temel onay analiz ve ön çalışmalar yapılır. 

 Uygulamaların intranet ya da internet uygulaması olması durumuna göre web sunumu, sistem yönetimi 

tarafından tahsis edilir, gerekli ağ ve güvenlik ayarları yapılır. 

 Birimlerden gelen, duyuru, birim faaliyetleri, spor etkinlikleri, kültürel etkinlikler, yönetim kararları vb. 

hastane web sitesinden yayınlanması amacıyla gerekli görüşme, kodlama ve tasarım çalışmaları 

yapmak. 

 Hastane sitesinde kullanılacak görsel materyalleri temin etmek, üretmek ve kurumsal kimliğe uyumlu 

olarak sitede kullanmak. 

 Temin edilen materyalleri fish animasyon, ikon, buton üretmek 

 Kurumsal e-hastanecilik uygulamalarının web sitesi içinde uyumlu biçimde çalışması için kodlama ve 

görsel tasarım çalışmaları yapmak(e-sonuç, e-randevu, e-kütüphane, yerleşim haritası, hastane bilgi 

sistemi) 

 Hastane web sitesi alt uygulamalarını geliştirmek ve yönetmek( istek, şikâyet, bilgi edinme, performans 

programı, stratejik plan, hizmetlerimiz) 

 Sağlık bakanlığının hazırlamış olduğu web tasarım şablonlarından birini kullanmakta ve bu şablon 

üzerinde Hastane bilgilerini devamlı olarak Bilgi İşlem tarafından güncellenmektedir. 

 

 ĠLGĠLĠ DOKÜMANLAR: 
 

BY.LS.03 DıĢ ortamdan iç ortama eriĢme yetkisi verilen personel listesi 
BY.FR.10 Bilgi Sistemleri EriĢim ve Yetkilendirme Talep Formu 
BY.PR.06 ĠĢe BaĢlama, Görev DeğiĢikliği ve ĠĢten Ayrılma Prosedürü 
 

 
 

 


